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Factsheet: Telemedizin wahrend der COVID-19-Pandemie

Dieses Faktenblatt informiert Chiropraktorinnen und Chiropraktoren Gber die Mdglichkeiten der siche-
ren telemedizinischen Konsultation im Kontext der COVID-19-Pandemie. Dies umfasst insbesondere
die rechtlichen Grundlagen der telemedizinischen Konsultation, die tarifarische Abgeltung sowie eine
Risikobewertung der gangigen Informations- und Kommunikationstechnologien.

Rechtliche Rahmen-
bedingungen

Abrechnungsmaoglichkeiten

Durch die Chirosuisse
empfohlene Anwendungen

Auch im Falle einer telemedizinischen Konsulta-
tion ist die Krankengeschichte so zu fiihren,
dass die Behandlung nachvollziehbar ist. Be-
funde und Behandlungsschritte missen doku-
mentiert sein. Weiter ist zu erfassen, wann, von
wem und auf welche Weise diese Daten erho-
ben wurden.

Die Bestimmungen des Datenschutzes und die
Bestimmung des Art. 321 StGB zur arztlichen
Schweigepflicht kommen ebenso zur Anwen-
dung wie beim personlichen Arzt — Patienten-
behandlungsverhaltnis.

Liegen die Daten an einem Ort, der nicht unter
das schweizerische Datenschutzgesetz fallt
(z.B. weil sich die Cloud im Ausland befindet)
und ist der Dienstanbieter nicht bereit, sich zu
verpflichten, die in der Schweiz geltende Daten-
schutzgesetzgebung einzuhalten, ist der Patient
schriftlich darauf aufmerksam zu machen. Seine
Daten sollten nur dann erhoben werden, wenn
er sich mit dieser Datenbearbeitung einverstan-
den erklart. Dasselbe gilt, wenn der Anbieter
keine genugende Sicherheit in der Datenbear-
beitung gewahrleisten kann.

Sobald die behandelnde Chiropraktorin nicht
mehr davon ausgehen kann, ihre Patientin mit-
tels Telemedizin sorgféltig behandeln zu kén-
nen, hat sie die Behandlung entsprechend an-
zupassen und die Patientin entweder selbst
physisch zu untersuchen oder dann entspre-
chend zu Uberweisen.

Mitglieder konnen Videokonsultationen gemass
den Empfehlungen der Tarif-Kommission in
Rechnung stellen. Wir bitten alle Mitglieder den
Tarifvertrag nach bestem Wissen und Gewissen
anzuwenden und machen darauf aufmerksam,
dass jeder Chiropraktor und jede Chiropraktorin
personlich fur die Rechnungsstellung verant-
wortlich ist.

Der Einsatz von Messenger- oder Videodiens-
ten obliegt der Eigenverantwortung der Chiro-
praktorin oder des Chiropraktors. Die FMH hat
in einer separaten Tabelle die gangigsten Pro-
dukte fur Videokonsultationen einschliesslich
einer Risikobewertung aufgefihrt. Chirosuisse
empfiehlt Provider mit der FMH Empfehlung A
Zu gebrauchen.

Krankengeschichte

Datenschutz und
Berufs-
geheimnis

Einverstandnis
einholen

Sorgfalt

Tarif

Angebot



Tabelle 1: Risikobewertung der géngigsten Produkte fur Videokonsultationen (ohne Anspruch auf Vollstandigkeit)

Account

Lésung | Wesentliche Sicherheitsmerkmale Zertifizierungen Kosten Mobile fur Gast Link (Sec;unty relevante Bemerkungen Empfehlung
App nétig Informationen) FMH
e Die Kommunikation zwischen Client und Server | ¢ SSAE 16 14.99 bis Ja Nein https://zoom.us/security Teilnahme ber Browser (mit
ist verschlusselt e SOC2 50$ / Host / Installation Plugin) sowie
e Zusatzliche End-to End-Verschliisselung e TRUSTe Monat Security White Paper: Mobile App méglich
Zoom aktivierbar (Option) e EU-US Privacy Shield https:/_/zoom_.us/docs/doc/Zoom— A
e Anmeldung fur Host mit Benutzerna- o EFedRAMP Security-White-Paper.pdf
me/Passwort
e Beitrag Gast durch Eingabe von Meeting-ID e No Swiss-US Privacy Shield
resp. Teilnahmelink
e Die Kommunikation zwischen Client und Server | ¢ SOC 2 14.99% / Ja Nein https://www.gotomeeting.com/en- Teilnahme ber Browser (mit
ist verschlusselt e SOC3 Host / gb/lp/easy-online- Installation Plugin) sowie
« Daten werden nicht unverschliisselt beim e C5 BSI Cloud Computing Monat mee- Mobile App méglich
GoTo- Anbieter gespeichert e 1SO27001 tinqs?c@d:qu emea_ggs cpc qt_eneri_c
Meeting o Keine End-to-End Verschlusselung e AICPA's Trust Services Crite- %2Bvide0%20%2Bcalling_b&qclid=Cj B
ria OKCQjw6sHzBRCbARISAF8FMpWbwg
 EU-U.S. Privacy Shield a9eh2utdu5NZJEreOMKXrXlym9SCLful
« Swiss Privacy Shield gT67CfTOToEL FS5TEaAvzgEALwW_wc
e Die Kommunikation zwischen Client und Server | ¢ SO 27001 12.85 bis Ja Nein https://www.webex.com/webexremoteh | Teilnahme Gber Browser (mit
ist verschlusselt e SOC2 25.65 Euro / ealth.html Installation Plugin) sowie
e End-to-End Verschliisselung ¢ FedRAMP Host / Mobile App méglich
e C5: Cloud Computing Compli- | Monat https://help.webex.com/en-
. ance Controls Catalogue us/WBX264/How-Do-I-Allow-Webex-
Cisco o Swiss Privacy Shield Frame- Meetings-Traffic-on-My-Network A
WebEx work certified
Security White Paper:
https://www.cisco.com/c/dam/en/us/pro
ducts/collateral/conferencing/webex-
meeting-center/white-paper-c11-
737588.pdf
o Kommunikation zwischen Client und Serverist | e Swiss-US Privacy Shield Kostenlos Ja Ja https://support.skype.com/en/skype/all/p | Teilnahme via Skype Soft-
verschlisselt oder 13.99$% rivacy-security/ ware (kostenlos)
e Keine End-to-End Verschlisselung / Host /
¢ “Routine monitoring by Microsoft and Govern- Monat . Vorbehalt: Installation von
Skype ot g by zttps.//support.skvpe.com/en/faq/FA3l/ Software, Keine End-to-End C
Oes-skype-use-encryption Verschlisselung, Auswer-
tung von Kommunikationen
vorgesehen
e Kommunikation zwischen Client und Serverist | e SOC Kostenlos Ja Ja https://www.lifesize.com/en/solutions/in | Vorbehalt: Bisher unbekann-
verschlusselt e 1SO27001 oder 12.95 dustry/healthcare te Losung, daher keine
) ) s End-to-End Verschliisslung « Amazon Web Services (AWS) bis 16.95 $ / Erfahrungswerte.
Lifesize o Swiss-U.S. Privacy Shield Host / https://www lifesize.com/~/media/Docu B
Eramework Monat ments/Related%20Resources/Product
%20Papers/Lifesize%20Cloud%20Secu
rity.ashx
. Account . .
Lésung | Wesentliche Sicherheitsmerkmale Zertifizierungen Kosten Xlgpt))lle fur Gast :_r:?okrr(r;saet(i:gr:g?/])relevante Bemerkunaen E_rrlplfehlung
notig Legende —

A: Wird empfohlen
B: Empfehlung mit Vorbehalt
C: nicht empfohlen
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https://www.cisco.com/c/dam/en/us/products/collateral/conferencing/webex-meeting-center/white-paper-c11-737588.pdf
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Kommunikation zwischen Client und Server ist | ¢ National Institutes of Standards | 25% / Host / Ja Nein https://www.pexip.com/healthcare Vorbehalt: Bisher unbekann-
verschlisselt & Technology (NIST) Monat te Losung, daher keine
Keine End-to-End Verschlisselung o Joint Interoperability Test https://docs.pexip.com/admin/security_b | Erfahrungswerte.
. Command (JITC) est_practice.htm
PI’eXIp e Pexip complies with the GDPR Gemass Hersteller keine
Installation von Zusatzsoft-
ware oder Plugin notwendig
(einfache Anwendung fir
Gast)
Kommunikation zwischen Client und Server ist | ¢ EU-U.S. Privacy Shield Kostenlos Ja Ja (Installa- | https://www.whatsapp.com/security/ Sehr einfach, hohe Verbrei-
verschlisselt Framework tion App) tung.
End-to-End Verschliisselung o Swiss-U.S. Privacy Shield https://scontent.whatsapp.net/v/t61.228
Framework 68- Vorbehalt: Zahlreiche
34/68135620 760356657751682 6212 | Sicherheitsvorfalle in der
Whats- 997528851833559 n.pdf/WhatsApp- Vergangenheit. Zudem wenig
App Security- offentlich Angaben tber die
Whitepa- implementierten Sicher-
per.pdf?_nc_sid=41cc27& nc_ohc=avz | heitsmassnahmen, nur via
Pi7IUCQKAX8PIUfM& nc_ht=scontent. | Mobile App
whatsapp.net&oh=3e5e2f7al2be622db
4la7fee9e858b1f&oe=5E733693
Kommunikation zwischen Client und Serverist | ¢ HIPAA 6 bis 25% / Ja Nein https://support.google.com/a/answer/75 | Einfache Teilnahme
verschlisselt e EU Model Contract Clauses Monat / 82940?hl=en
Peer-to-Peer Verbindungen (ebenfalls ver- e 1SO27001 Host Vorbehalt: Keine End-to-End
schlisselt) fur Video e 1SO27017 https://storage.googleapis.com/gfw- Verschlisselung, Image von
Keine End-to-End Verschliisselung e 1SO27018 touched-accounts-pdfs/google- Google, Einschréankungen bei
Google e EY POINT encryption-whitepaper-gsuite.pdf Browser (Chrome)
Meet e SOC2&S0OC3 . )
e FedRAMP https://qst_me.qoqqle.com/secur|tv/?secu
« FISC Compliance re-by-design_activeEl=data-centers
e Esquema Nacional de Seguri-
dad (ENS)
Kommunikation zwischen Client und Serverist | e 1SO 9001 19.99% / Ja Nein https://www.vidyo.com/ Einfache Teilnahme, wird
verschlisselt Monat / bereits bei CH-Spitaler
. End-to-End Verschlisselung Host genutzt
V|dy0 Eigene Installation wéare mdglich
Kommunikation zwischen Client und Serverist | ¢ Keine Angaben Kostenlos Ja Ja (Installa- | https://www.signal.com Einfache Teilnahme
verschlisselt tion App)
End-to-End Verschlisselung Vorbehalt: Verschiedene
: Sicherheitsvorfalle in der
Slg nal Vergangenheit, wenig Anga-
ben Uber die technische
Umsetzung, geringe Verbrei-
tung in der Schweiz

Wichtige Informationen

e Angaben basieren auf 6ffentlichen Angaben der Hersteller und nach "Best Effort" (ohne Gewahr)

. Die einzelnen Dienste werden laufend weiterentwickelt. Gultigkeit daher per Datum

. Die aktuelle starke Nachfrage nach Video-Conferencing Losungen fiihrt bei einigen Anbietern zu Einschrankungen (primar Performance)

. Die Empfehlung erfolgt in erster Linie aus Sicht Datenschutz und Datensicherheit. Weitere Aspekte (Benutzerfreundlichkeit, Einfachheit usw.)
wurden soweit wie méglich miteinbezogen.

Legende

A: Wird empfohlen

B: Empfehlung mit Vorbehalt
C: nicht empfohlen
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